
L'humqin est qu c.eur
de lo prévention de
lo cybersécurité et pour
cquse,84 des incidents
sont liés à ce fqsteur.
Comme l'écrit Ploton,
« ce ne sont pos les murs
quifont lo cité mois les
hommes », et il n'y o rien
de plusvroien motière de
cybersécurité. Afin de bien
commencer l'onnée 2O24,
nous vouS présentons
quelques outils et bonnes
prqtiques pour muscler votre
Yigilonce fqce oux tentqtives
de cyberottoques.

lndicoteur de f iobilité
des sitês web

Géolocolisoteur du
serveur du site web

RENFORCEZ VOTRE CYBERVIGILANCE GRÂCE AUX ;DD.ONS
SUR VOTRE NAVIGATEUR !
Ou'€at-ce qu'un odd-oa P

Un odd on, plug-in, ou encore u ne extension, sont o utont de noms
s'oppliquont à un composont logiclelqui étend les fonctionnolités
d'un progromme préexistont Dons notre cos, les p/ug-ins pour
novigoteurs nternet (Chrome, Firefox, Edge, etc ) permettent,
po. exemple, de bloquer des pubs ntempestives, des troqueurs,
ou encore de détecter lo géolocolisotion du serveur d'un site internet
Voicr une Jiste non exhoustive de quelques odd ons' grotuits ou freemium
qur vous donneront lo possrbrlrté de surfer sur le web de foçon plus sûre'

(woT)

Country Flogs
& lP Whois

FronceVérif

Scomdoc

Oui

Oui

Oui

Oui

Oui

Oui

Oui

lP Domoin
Country Flog

FlogFox

Oui

Non

Ghostery Oui

Pr vocy bodger Oui

Oui

Oui

O'Ji
Bloquêur de
troqueua web

AdB ock Oui Oui

lqctertion, /es odd-ons ne sont pos infoillibles, moÆ tls peuvent rensegner
un niveou de vigilonce à odopter

LES DIFFÉRENTS TYPES D'ADD-O'VS
À noter que les odd-ons proposés dons le tobleou sont cumulobles
et port culièrement effrcoces pour vous oider à lutter contre le phrshrng

Oui

Oui

Chrome Firefox Edgc

Oui

Noms des
odd-ons
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Novigoteur iôternêt
disposont de I'odd-onfype d'odd-on



EXERCICE PROFESSIONNEL < .o
Pour roppel: le phishing,
principole menoce octuelle,
est une méthode d oppôt
s'oPpuyont sur l'rngénrerie
sociole et consistont ô escroquer
en lgne en envoyont des foux
e-moils, imitont ceux d'une
institution ou d'une entreprise
et semblont provenir d'une
source fioble. Les utrlisoteurs
sont ornsr incités à révéler des
données conf identielles telles
que leurs informotions boncorres
De nombreux e moils de phishrng
prétendent, por exemple, proveôir
d'une bonque et invitent lês
destinotoires à entrer leurs
informotions d'identif icotion sur
une fousse poge web imitont le
site de lo bonque

ljindicoteu. d€ fiobilité
des sites web
Ce type d'outil est un détecteur
de sites internet d'ornoques por
l'offichoge d'un indice de fiobilité du
srte web consulté. Por exemple, si le
lien d'un moilde phishing conduit
vers un foux site de Bibliordre, l'outil
vous signolero une frobilité forble

Le géolocqlisqteur de sêrvêur
du sitê wêb
Un odd-on quigéolocolise le serveur
du site internet consulté permet oux
utilisoteurs d'obtenir des détoils sur
l'emp ocement 9éogrophique du
serveur qui héberge le contenu web
ouquel ils occèdent
Por exemple, si le lien d'un moilde
phrshrng semble conduire vers le site
du Conserl notionol et que le serveur
est situé en Ukrorne, vous pouvez
être certoin que le site est un foux.

que ses données de novigotion
soient utilisées ô des fins de suivi
ou de profiloge

RENFORCEZ VOTRE CYBER-
RÉSILIENCE GRÂcE AUx
EXTENSIONS DE NOM
DE FICHIER !
Ou'êst-ce qu'une extcnsion
de nom de fichier ?

Ce terme se réfère ô lo port e d'un
no.n de frchier située oprès e pornt
« » dons son nom Cette extensron
est souvent composée de que ques
lettres ou mots et est utilisée pour
indiquer le type de fichier
Por exemple, dons le frchier « imoge
lpg », lextension est « jpg »,

signolont qu il s'ogit d'uôe moge
ou formot JPEG

Restez informé, soyez conscient
des signoux d'olerte et odoptez une
oPProche prooctive pour noviguer
en toute sécurité dons un monde
numérique en constonte évolution,
En combinont ces outils ovec une
ottitude prudente, vous renforcez
signif icotivement vot.e posturê
de sécurité eô ligôe.

Consultez le dossier thémotiq'ie
Cybersécurité sur www.experts-
comptobles.fr (site privé de l'Ordre)

Attention, celo ne veut pos dire
gue tous /es fichiers ovec l'extension
« .exe » sont des virus,

RESTEZ VIGILANT I
Tous ces outils ne sont pos uôe
ponocée foce oux cyberottoques et
tout porticrrlièrement ou phrshrng
En effet, comme rndrqué de monière
liminoire, jomois rien ne remplocero
le rôle prépondéront de votre esprit
critique, qui demeure votre merlleure
ligne de défense sur internet
Aucun outiltechnologique ne peut
remplocer votre d scernement
et votre vigilonce personnels

src ôot x.ara FÉvRrE R 2024 < 37

Lê bloquêur da troquaur wGb
Un odd-on bloqueur de troqueur web
est un oLltil conçu pour empêcher
les entreprises et les sites web de
suivre les octivités en ligne, tout en
réduisont lo quontité de données
collectées des utilisoteurs-
Por exemple, lorsqu'un utrIsoteur
occède è un site de commerce en
ligne, hobituellement porsemé de
troqueurs pour lo publicité ciblée,
l'odd-oô bloque ces éléments
Aansi, l'utilisoteur peut porcourir
des produits en ligne sons croindre

Commant f oira oppoaoltre
l...xt.nsions da nom defichicr ?

ll suffit d'oller dons n'importe quel
dossier sur votre burêou (Windows
ou Moc) et, une fois celui-ciouvert,
de cliquer sur l'option « offichoge »

Dons le menu en hout de dossier,
vers lo droite, ily ouro un espoce
intitulé « Afficher/mosquer »

Dons cet espoce, cochez lo cose
« extension de nom de frchaer »

Dorénovont, à tout endroit de votre
ordinoteur (notomment vos moils),
vous verrez è lo fin de choque fichier
s'ily o écrit: « -docx )), « pptx»,
« .png,, etc.
Por exemple, sivous rencontrez
l'extension « ,exe »r dons le nom
d'une pièce jointe, celo veut drre
que le frchier est exécutoble et vo
instoller un logicrel sur votre mochine.

Glualquês con3ails clé3 à ratanir:
- VérifÊz lo fiobilité et lo
téputotion des sites que vous
visitez et que vous reloyez
et évitez cettoins sites
dongereux (comme les sites
de téléchotgement ou de
streomingvidéo.);

- Méfiez-vous des moils que vous
recevez : ne cliquez pos sul les
liens et n'ouv@z pos les pièces

j oi ntes d' ex péd i te u rs i ncon n us
sons onolyser le contenu du moil
et regorder l'extension de nom
de fichier o minimo ;

- En cos d'expéditeurs incohnus
ou de messoges inhobituels,
oe répondez pos, ne cliquez
pos sur les liens, n'ouvrez
pos /es prèces ottochées,
ne tronsmettez pos vos
coordonnées boncoires ;

- Sensibilisez vos colloboroteurs
pour qu'ils oient un
comportement ovisé et
responsoble ;

- Prudence en cos de messoge
inhobituel rr,ettont en doote
l'origine réelle du courriel...
Et en cos de soupçon, foites
un contre-oppel

POUR ALLER PLUS LOIN

J.
I


