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'1. Utilisez des mots de posse
un ques (différents pour choque
occès) et solldes :

choisissez des mots de posse de
minimum 12 coroctères ;

- privilégiez des mots n'existont
pos dons 1e dictionnoire;
évitez les informotions qui
vous concernent ou focilement
occessibles sur les réseoux
soc oux por exemple ;

uti isez des coroctères spécioux
et des chiffres.

2. Activez lo double outhentificot on
choque fois que possib e.

3. Renouvelez-les tous les 2 ou
3 mois.

4. Ne stockez jomois vos mots de
posse de monière occessib e.

5. N'octlvez pos I'opt on "mémorisez
vos mots de posse".

6, Ne commun quez iornois
vos mots de posse, pos rnême
à un proche colloboroteur
pour lui foclllter 'occès è un
dossier portoqé.

7. N'utilisez pos d'outres comptes
que le vôtre.

8. Disposez d'une procédure
pour gérer le déport des
col oboroteLrrs (chongement des
mots de posse systémotique,
suppression de leu rs occès...).

9. Utilisez des coffres forts
virtuels : Keeposs (référencé por
'ANSST)...

1O. Au moindre doute, chongez votre
ra ot de posse.
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1O RÉFLEXES
INCONTOURNABLES
POUR RENFORCER VOTRE
POLITIOUE DE GESTION
DES MOTS DE PASSE

Et surtout, sensibilisez vos
colloboroteurs à l'ensemble
de ces bonnes protiques pour
qu'ils oient un comportement
responsoble et ovisé.
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POUR EN SAVOIR PLUS

Vous pouvez consu ter es out ls
mis à dlsposition por 'Ordre des
experts comptobles sur
www.experts comptobles.f r
(portie pr vée) l

, Kit M ssion Cyber
) Le gu de de lo cybersécur té

pour les experts comptobles
) T1 commondements pour se

prémunir de lo cybercrlminollté
) Fichê lnfo cllent : les principoles

étopes en cos de cyberottoque
) Voir égolement I'infoqrophle

« TO conseils pour sécur ser
vos données et ce es
de vos clients ,, p.45
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