EXERCICE PROFESSIONNEL < @
o B

. Mélange s .
LSS?:;:'- Seulement Lettres Melung;a de de minuscules- Melf:mge S mmusr.ules-
de passe des chiffres minuscules mr:‘nut{icu e!s - majuscules majuscules, de chiffres
juscules ot do ehibrras et de symboles
3 Instantaneé Instantané Instantané Instantané Instantané
4 Instantané Instantané Instantané Instantané Instantané
5 Instantané Instantané Instantane Instantaneé Instantané
6 Instantané Instantané Instantané Instantané Instantané
7 Instantané Instantané 2s 7s 31s
8 Instantané Instantané 2mn 7 mn 32 mn
9 Instantané 10 s 1 heures 7 heures 2 jours
_ .10 . Instontané 4 mn 3 jours 3 semaines 5 mois
1" Instantané 2 heures 5 mois 3ans 34 ans
12 2 2j
s jours 24 ans 200 ans 3.000 ans
13 19s 2 mois 1.000 ans 12.000 ans 202.000 ans
14 3mn 4 ans 64.000 ans 750.000 années 16.000.000 années
15 32mn 100 ans 3'0001000 46'009'000 1.000.000.000 années
années années
16 5 heures 3.000 ans 173'009'000 3000000000 F0 000,000 années
années années /
17 S A — QAOOO.O(‘)O,OOO ‘ 179.‘000.0-0Q.000. 7000 OOO 000 OOG
années anneées années
18 R 2.000.000 467.000.000.000 ‘Tl .000.000.000.000 ~ 438.000.000.000.000
! années ‘anneées / années / qnnées

r
Source : Etude sur la robustesse des mots de passe et du temps qu'il faut pour les casser en 2022 - Verspieren

10 REFLEXES
INCONTOURNABLES
POUR RENFORCER VOTRE
POLITIQUE DE GESTION
DES MOTS DE PASSE

1. Utilisez des mots de passe
uniques (différents pour chaque
acces) et solides :

- choisissez des mots de passe de
minimum 12 caracteéres ;

- privilégiez des mots n'existant
pas dans le dictionnaire ;

- évitez les informations qui

vous concernent ou facilement mots de passe systématique, ; ;
accessibles sur les réseaux suppression de leurs acces...). 5
sociaux par exemple ; 9. Utilisez des coffres-forts >
- utilisez des caracteéres spéciaux virtuels : Keepass (référence par D =
et des chiffres. I'ANSSI)... 2F T €
2. Activez la double authentification 10. Au moindre doute, changez votre s = ! -

chaque fois que possible.
3. Renouvelez-les tous les 2 ou
3 mois.

4. Ne stockez jamais vos mots de
passe de maniére accessible.

5. N'activez pas l'option "mémorisez
vos mots de passe".

6. Ne communiquez jamais
vos mots de passe, pas méme
& un proche collaborateur
pour lui faciliter I'accés a un
dossier partagé.

7. N'utilisez pas d'autres comptes
que le votre.

8. Disposez d'une procédure
pour gérer le départ des
collaborateurs (changement des

mot de passe.

6 Et surtout, sensibilisez vos

v collaborateurs a I'ensemble
de ces bonnes pratiques pour
qu'ils aient un comportement
responsable et avisé.
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POUR EN SAVOIR PLUS
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